F-Secure Mobile Security™
for Windows Mobile

1. Installation und Aktivierung

Zuruck Ist eine Vorgangerversion von F-Secure Mobile Security auf Ihrem Rechner
Version installiert, missen Sie diese Anwendung schliel3en. Die Vorgéngerversion wird
dann wahrend der Installation automatisch entfernt.

Installation  So installieren Sie die Anwendung:
1. Ubertragen Sie die .cab-Installationsdatei auf Ihr Gerét.

2. Suchen Sie die .cab-Datei im Datei-Explorer lhres Geréats, und wéahlen Sie
sie aus.

3. Werden Sie dazu aufgefordert, klicken Sie auf Ja, um mit der Installation zu
beginnen.

4. Klicken Sie auf Ja, um die Lizenzbedingungen zu akzeptieren.

5. Nach der Installation werden Sie aufgefordert, Ihr Gerat neu zu starten.
Waébhlen Sie Sie Ja aus.

6. Nachdem die Installation abgeschlossen ist, miissen Sie das Produkt
aktivieren. Erst mit der Aktivierung schitzt das Produkt Ihr Gerét.

Aktivierung  So aktivieren Sie die Anwendung:

1. Wahlen Sie die Option Ja in der Aktivierungsbenachrichtigung auf lhrem
Bildschirm. Diese Benachrichtigung erscheint beim ersten Anschalten lhres
Geréts nach der Installation von F-Secure Mobile Security.

2. Wabhlen Sie den Aktivierungstyp aus:

* lhren kostenlosen Testzeitraum starten Sie mit einem Klick auf
Kostenloser Test. Bestéatigen Sie anschlieRend mit Weiter.

* Umdie lizenzierte Vollversion zu erhalten, wahlen Sie als Aktivierungstyp
Anmeldenummer und klicken anschlieRend auf Weiter. Geben Sie lhre
Anmeldenummer ein, und klicken Sie erneut auf \Weiter.

3. Wabhlen Sie Ja, um eine Verbindung mit dem Update-Dienst herzustellen.
Die Anwendung baut nun eine Verbindung zum Update-Dienst auf und
Ubermittelt Inre Anmeldenummer. Wéhrend des ersten Updates ladt die
Anwendung die aktuelle Virendefinitionsdatenbank herunter.

4. Sobald der Download abgeschlossen ist, erhalten Sie die Meldung, dass die
Registrierung erfolgreich war, und dass die Anwendung aktiviert wurde.
Klicken Sie auf OK, um die Aktivierung zu beenden.

5. Scannen Sie Ihr Gerat nach der Aktivierung auf Viren, um sicherzugehen,
dass keine Infektion vorliegt. Weitere Informationen hierzu finden Sie im
Abschnitt Scannen nach Viren.

Besitzen Sie einen giltigen Abonnementcode und verwenden gegenwaértig die
kostenlose Testversion der Anwendung, kdnnen Sie im Menl Kaufen Ihren
Abonnementcode eingeben und lhr Abonnement aktivieren.



Starten des  Nachdem Sie F-Secure Mobile Security aktiviert haben, wird die Anwendung
Produkts automatisch gestartet, wenn Sie Ihr Gerét einschalten.

1.

Verwenden Sie Windows Mobile Professional oder Classic, wahlen Sie
Start> Programme-> % Mobile Security.

Verwenden Sie Windows Mobile Standard, wéhlen Sie Start-> % Mobile
Security.

Werden Sie aufgefordert, einen Virenscan durchzufihren, klicken Sie auf
Ja.

2. Scannen nach Viren

F-Secure Mobile Security arbeitet im Hintergrund und scannt lhre Dateien
automatisch, wenn der Echtzeit-Scan aktiviert ist.

1.

Wird wahrend des Echtzeit-Scans ein Virus gefunden, erscheint eine
Meldung. Wahlen Sie Ja, um die infizierten Dateien anzuzeigen, Nein, um
die Anzeige zu schlieRen.

Unter "Infektionen" finden Sie eine Liste aller infizierten Dateien, die auf

Ihrem Gerat gefunden wurden. Fir jedes Element in der Liste wird Status

(unter Quarantane, freigegeben) und Name der infizierten Datei angezeigt.

Wahlen Sie eine infizierte Datei aus, um weitere Informationen zu erhalten.

* Verwenden Sie Windows Mobile Professional oder Classic, wahlen Sie
Details anzeigen.

* Verwenden Sie Windows Mobile Standard, wéahlen Sie Ment=Details
anzeigen.

\Verarbeiten  So verarbeiten Sie infizierte Dateien:

infizierter 1.
Dateien 2

3.

Klicken Sie in der Hauptansicht auf Virenschutz.

Wahlen Sie im Menii Virenschutz anschlieRend die Option "Infizierte
Dateien".

Markieren Sie nun in der Ansicht Infizierte Dateien die Datei, die Sie
verarbeiten moéchten.

Sie haben nun folgende Optionen:

* Loschen —I8scht die infizierte Datei. Dies ist die empfohlene Option. Die
Datei wird vollstandig von lhrem Gerat entfernt.

* Quarantane - verschiebt die infizierte Datei in die Quarantane, falls dies
noch nicht geschehen ist. Eine Datei unter Quaranténe ist gesperrt und
kann lhr Gerat nicht schadigen, solange F-Secure Mobile Security
aktiviert ist.

* Freigeben — gibt die unter Quaranténe stehende Datei frei. Wenn Sie
eine Datei freigeben, ist sie nicht lAnger gesperrt. Der Zugriff geschieht
auf lhr eigenes Risiko.

Verwenden Sie Windows Mobile Professional oder Classic, driicken Sie die
entsprechende Taste.

Verwenden Sie Windows Mobile Standard, klicken Sie auf Menii, und
wahlen Sie die entsprechende Option.

3. Verhindern von unbefugtem Netzwerkdatenverkehr

Die Firewall von F-Secure Mobile Security arbeitet unauffallig im Hintergrund.
Sie Uberwacht sowohl den ein- als auch den ausgehenden Internet- und
Netzwerkverkehr und schiitzt Sie vor Eindringversuchen. Uber vordefinierte
Firewall-Stufen kénnen Sie die Sicherheitsstufe schnell und unkompliziert Ihren
Anforderungen anpassen.



Auswahlen der
Sicherheitsstufe

So wéhlen Sie die Sicherheitsstufe aus:
1. Kilicken Sie in der Hauptansicht auf Firewall.
2. Wabhlen Sie im Meni die Option Einstellungen.
3. Sie kénnen aus folgenden Firewall-Stufen wahlen:
e Alle ablehnen — blockiert den gesamten Netzwerkdatenverkehr.

* Hoch — lasst die meisten géngigen Anwendungen zu und blockiert
jeglichen eingehenden Datenverkehr.

* Normal — lasst alle ausgehenden Verbindungen zu und blockiert
jeglichen eingehenden Datenverkehr.

e Alle zulassen — lasst jeden Netzwerkdatenverkehr zu.

* Benutzerdefiniert — Mit dieser Option wird Datenverkehr im Netzwerk
basierend auf den von lhnen definierten Regeln zugelassen. Haben Sie
die Firewall-Stufe Benutzerdefiniert aktiviert, kdnnen Sie lhre
benutzerdefinierten Regeln bearbeiten. Klicken Sie hierzu auf
Benutzerdefinierte Regeln bearbeiten.

4. Schutz vertraulicher Daten

Sicherheitscode

Remote-
Anti-Theft

Die Anti-Theft verhindert, dass lhr Gerat und die auf ihm gespeicherten Daten
nach einem Diebstahl missbraucht werden.

o Da Speicherkarten sehr leicht entfernt werden kénnen, ist es
empfehlenswert, alle vertraulichen Daten direkt im Speicher Ihres
Gerétes abzulegen.

Verwenden Sie den Sicherheitscode, um Ihr Gerat remote zu lokalisieren, zu
sperren oder zu reinitialisieren.

Der Sicherheitscode muss aus mindestens 8 Zeichen bestehen. Verwenden Sie
einen Code, der leicht zu merken, aber schwer zu erraten ist. Bewahren Sie den
Sicherheitscode an einem sicheren Ort auf.

Mit der Remote-Locator kbnnen Sie eine SMS an |hr gestohlenes oder verloren
gegangenes Telefon senden, um es orten zu kénnen.

Mit der Remote-Sperre kdnnen Sie Ihr Gerat per SMS remote sperren. Méchten
Sie die Remote-Sperre nutzen, lassen Sie die Geréatesperre aktiviert.

Mit der Remote-Reinitialisierung kénnen Sie lhr Gerat per SMS remote
reinitialisieren. Bei einer Reinitialisierung werden alle auf dem Gerat
gespeicherten Daten geléscht.

So stellen Sie die Remote-Anti-Theft ein:

1. Klicken Sie in der Hauptansicht auf Anti-Theft.

2. Wabhlen Sie im Meni die Option Einstellungen.

3. Wahlen Sie die Funktionen, die Sie aktivieren mochten:

* Wenn Sie lhr Gerat remote orten mochten, wahlen Sie Locator
aktivieren.

* Wabhlen Sie Remote-Reinitialisierung aktivieren, um die Mdglichkeit zu
haben, lhr Gerét remote zu reinitialisieren.

* Mdchten Sie die Mdglichkeit haben, Ihr Gerat remote zu sperren, wahlen
Sie Remote-Sperre aktivieren.

o Sie kbnnen die Remote-Sperre nur aktivieren, wenn auch die
Geréatesperre aktiviert ist.

4. Geben Sie lhren Sicherheitscode ein, und bestéatigen Sie mit einer zweiten
Eingabe.



So orten, sperren oder reinitialisieren Sie Ihr Gerat remote:
* Um lhr Gerét zu orten, senden Sie eine SMS mit folgendem Inhalt an lhr
Gerét:

#LOCATE#<Sicherheitscode> (z. B. #locate#12345678)

* Um Ihr Gerét zu sperren, senden Sie eine SMS mit folgendem Inhalt an
Ihr Gerat:

#LOCK#<Sicherheitscode> (z. B. #lock#12345678)

* Um Ihr Gerét zu reinitialisieren, senden Sie eine SMS mit folgendem
Inhalt an Ihr Gerat:

#WIPE#<Sicherheitscode> (z. B. #wipe#12345678)

SMS-Warnung  Sie kénnen durch die Anti-Theft eine Warnung erhalten, wenn jemand die
SIM-Karte in Ihrem Gerat andert. Um die SMS-Warnung zu verwenden,
aktivieren Sie die entsprechende Einstellung und geben Sie die Telefonnummer
an, an die die SMS-Textnachricht bei Anderung der SIM-Karte im Gerat
gesendet werden soll.

5. Sicherheit beim Internetsurfen

Der Browser-Schutz bietet Sicherheit vor Websites, die Ihre persdnlichen
Informationen wie Kreditkartennummern, Benutzerkontoinformationen und
Kennworter stehlen kénnen.

Der Browser-Schutz tGberprift Websites, zu denen Sie Uber Internet Explorer
navigieren. Wenn Sie Internet Explorer als Standard-Browser verwenden, wird
der Browser-Schutz automatisch eingeschaltet, nachdem Sie F-Secure Mobile
Security aktiviert haben. Wenn Sie einen Browser eines Drittanbieters
verwenden, bietet Ihnen der Browser-Schutz keine Sicherheit beim
Internetsurfen.

So stellen Sie die Browser-Schutz ein:
1. Klicken Sie in der Hauptansicht auf Browser-Schutz.

2. Wahlen Sie im Men die Option Einstellungen.

3. Klicken Sie zum Browsing-Schutz aktivieren auf die entsprechende
Schaltflache.

4. Wahlen Sie unter Zu verwendendes Netzwerk aus, ob der
Browser-Schutz immer oder nur dann aktiv sein soll, wenn Sie tiber das
Mobilfunknetz lhres Netzbetreibers im Internet surfen:

* Wahlen Sie Nur mein Betreiber, um den Browser-Schutz nur dann zu
verwenden, wenn Sie das Netzwerk lhres Mobilfunkanbieters
verwenden.

* Wabhlen Sie die Einstellung Alle Betreiber, damit der Browser-Schutz
auch aktiviert bleibt, wenn Sie unterwegs sind oder sich auf3erhalb des
Netzwerks lhres Mobilfunkanbieter befinden.



6. Das Produkt auf dem aktuellen Stand halten

Automatische
Aktualisierungen

Manuelle
Updates

In F-Secure Mobile Security ist ein automatischer Update-Dienst integriert, der
die Virendefinitionsdatenbank der Anwendung regelmafig aktualisiert. Nur eine
aktuelle Virendefinitionsdatenbank schiitzt Ihr Gerat vor den neuesten Viren.
Automatische Updates werden durchgefiihrt, sobald Sie Ihr Produkt aktiviert
haben.

Die Anwendung bendétigt fir die Updates eine aktive Internetverbindung. Wenn
eine Verbindung mit dem Internet verflgbar ist, prift die Anwendung, wann die
Virendefinitionsdatenbank zuletzt aktualisiert wurde, und ladt nétigenfalls neue
Updates herunter.

Sie kdnnen die Anwendung und die Virendefinitionsdatenbank auch manuell
aktualisieren:

1. Klicken Sie in der Hauptansicht auf Ment=>Aktualisieren .

2. Klicken Sie auf Ja, um zu bestatigen, dass Sie das aktuelle Update abrufen
mdchten.

3. Existiert fur die Anwendung ein neues Update, werden Sie aufgefordert, es
herunterzuladen. Bestatigen Sie mit Ja.

4. |Ist das Update abgeschlossen, wahlen Sie Ja, um lhr Gerat auf Viren zu
Uberprifen. Weitere Informationen finden Sie im Abschnitt Scannen nach
Viren.

Weitere Informationen

Weitere Informationen finden Sie im Benutzerhandbuch (User’s Guide) Ihres
Produkts auf http://mobile.f-secure.com/ (Englisch).

Technischer Support

Wenn Sie Fragen zur Anwendung haben, die nicht im Handbuch oder in den
Online-Diensten unter http://www.f-secure.com/ beantwortet werden, kdnnen
Sie sich an Ihren F-Secure-Handler vor Ort oder direkt an die F-Secure
Corporation wenden.
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