F-Secure Mobile Security™
for Windows Mobile

1. Installera och aktivera

Foregaende  Om du har en tidigare installation av F-Secure Mobile Security installerad méste
version du sténga den. Den tidigare versionen tas bort automatiskt under installationen.

Installation  S& hér installerar du:
Overfor installationsfilen (.cab) till din enhet.

Lokalisera och valj .cab-filen i filhanteraren pa din enhet.
Valj Ja for att godkanna installationen om du blir uppmanad att gora det.
Valj Ja for att godk&nna villkoren i licensavtalet.
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Efter att programmet har installerats ombeds du att starta om din enhet. Valj
Ja.
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Nar installationen &ar fardig maste du aktivera produkten. Du maste aktivera
produkten for att din enhet ska skyddas.

Aktivering  S& har startar du aktiveringen:

1. Valj Jai aktiveringsmeddelandet som visas forsta gangen du startar
enheten efter installationen av F-Secure Mobile Security.

2. Vaélj aktiveringstyp:

¢ Du startar utvarderingsperioden genom att valja Kostnadsfri
utvardering och sedan Nasta, ELLER

° For att fa den fullstandiga licensversionen valjer du
Prenumerationsnummer som aktiveringstyp och sedan Nasta. Ange
ditt prenumerationsnummer och valj Nasta.

3. Vvalj Ja for att ansluta till uppdateringstjansten. Programmet ansluter till
uppdateringstjansten och skickar ditt prenumerationsnummer: Under den
forsta uppdateringen hamtar programmet den senaste databasen for
virusdefinitioner.

4. Nar hamtningen ar klar far du ett meddelande som informerar om att
registreringen slutférdes och att programmet har aktiverats. Valj OK for att
slutféra aktiveringen.

5. Efter att du har avslutat aktiveringen bor du genomsdéka din enhet efter virus
for att forsékra dig om att den &r ren. Mer information finns i avsnittet Soka
efter virus.

Om du har en giltig prenumerationskod och du for tillfallet anvander en gratis
provversion av programmet, klickar du pad Kép-menyn och anger
prenumerationskoden for att aktivera prenumerationen.



Starta produkten

Nar du har aktiverat F-Secure Mobile Security startar det automatiskt varje gang
du startar enheten.

1.

2.

Om du anvander Windows Mobile Professional eller Classic valjer du
Start> Program> WF Mobile Security.

Om du anvander Windows Mobile Standard valjer du Start=> % Mobile
Security.

Valj Ja om du ombeds att kéra en virusgenomsdkning.

2. SoOka efter virus

3.

Atgéarder for
angripna filer

F-Secure Mobile Security arbetar i bakgrunden och genomsdker dina filer
automatiskt ndr genomsokning utan férdrdjning &r aktiverad.

1.

Om ett virus upptacks under genomsdkningen utan fordrojning visas ett
meddelande. Valj Ja om du vill se angripna filer eller Nej om du vill stinga
vyn.

Angreppsvyn innehdller en lista med angripna filer pa enheten. For varje
post i listan visas tillstandet (i karantan, frislappta) och namnet pa den
angripna filen.

Markera den angripna filen om du vill se mer information om den.

* Om du anvander Windows Mobile Professional eller Classic trycker du
pa Visa information.

*  Om du anvander Windows Mobile Standard valjer du Meny->Visa
information.

Sa har hanterar du angripna filer:
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Oppna Virusskydd i huvudvyn.

Valj Angripna filer i menyn Virusskydd.

Vélj den angripna fil som ska behandlas i vyn Angripna filer.
Valj nagon av foljande atgarder:

* Tabort - Tar bort den angripna filen. Det héar alternativet
rekommenderas. Filen tas bort fran enheten helt och hallet.

e Karantan - Placerar den angripna filen i karantéan, om den inte redan har
placerats i karantan. En fil som placerats i karantan &r last och kan inte
skada din enhet nar F-Secure Mobile Security &r pa.

° Frislapp - Tar ut filen frAn karantanen. Om du frislapper en fil fran
karantanen ar den inte langre last. Du anvander den pa egen risk.

Om du anvander Windows Mobile Professional eller Classic trycker du pa

den programstyrda tangenten.

Om du anvander Windows Mobile Standard valjer du Meny och véljer sedan
atgard.

Forhindra otillaten natverkstrafik

Brandvaggen i F-Secure Mobile Security arbetar tyst i bakgrunden. Den
overvakar inkommande och utgdende Internet- och natverkstrafik och skyddar
dig mot intrangsforsok. Med de forinstallda brandvaggsnivaerna kan du direkt
andra pa skyddsnivan utifran dina behov.



Vélja sékerhets-
niva

Sa har véljer du sakerhetsniva:
1. Oppna Brandvagg i huvudvyn.
2. VidljInstallningar i Brandvagg-menyn.
3. Vailj nagon av foljande brandvaggsnivaer:
* Blockera alla - Stoppar all natverkstrafik.

° Hag - Tillater de vanligaste programmen och blockerar all inkommande
trafik.

* Normal - Tillater alla utgdende anslutningar och blockerar all
inkommande trafik.

° Tillat alla - Tillater all natverkstrafik.

* Anpassad - Tillater natverkstrafik baserat pa dina egna regler. Om du vill

redigera den anpassade regeln valjer du Redigera anpassade regler
nar sakerhetsnivan Anpassad har valts.

4. Skydda konfidentiell information

Sakerhets-
koden

Fjarranslutet
Anti-Theft

Med Anti-Theft kan du vara saker pd att din enhet och de data som har lagrats
pa den inte kan missbrukas om enheten blir stulen.

o Eftersom minneskort enkelt kan tas bort boér du spara konfidentiell
information i enhetens minne.

Du kan anvanda sakerhetskoden for att fjarrpositionera, fjarrlasa eller fjarradera
enheten.

Siakerhetskoden bor vara minst 8 tecken lang. Anvand en kod som &r latt att
komma ihdg men svar att gissa. Forvara sakerhetskoden pa ett sakert stille.

Med fjarrpositioneringen kan du skicka ett SMS-meddelande till en enhet som
du har tappat bort och ta reda pa dess position.

Med hjalp av fjarrlaset kan du lasa enheten genom att skicka ett SMS som du
har skapat for detta andamal. Enhetslaset maste vara aktiverat om du vill
anvanda fjarrlaset.

Med hjalp av fjarradering kan du radera enheten genom att skicka ett SMS som
du har skapat for detta andamal. Nar enheten raderas tas alla data som &r
lagrade pa den bort.

Sa har konfigurerar du fjarranslutet Anti-Theft:
1. Oppna Anti-Theft i huvudvyn.

2. VadljInstallningar i Anti-Theft-menyn.
3. Valj de funktioner som du vill aktivera:
*  Om du vill kunna fjarrpositionera enheten markerar du Aktivera
positionering.
* Om du vill kunna fjarradera enheten véljer du Aktivera fjarradering.
*  Om du vill kunna fjarlasa enheten valjer du Aktivera fjarrlas.

o Du kan bara fjarrlasa systemet nar enhetslaset ar aktiverat.

4. Ange din sakerhetskod och skriv sedan in den igen for att bekrafta den.



SMS-varning

5. Surfskydd

Sa har positionerar, Iaser eller raderar du enheten via fjarranslutning:
° Om du vill ta reda pa enhetens position skickar du féljande
SMS-meddelande till din enhet:
#LOCATE#<s@kerhetskod> (Till exempel: #locate#12345678)
° Om du vill Iasa enheten skickar du foljande SMS-meddelande till din
enhet:
#LOCK#<sakerhetskod> (Till exempel: #lock#12345678)
* Om du vill radera enheten skickar du féljande SMS-meddelande till din
enhet:
#WIPE#H<sakerhetskod> (Till exempel: #wipe#12345678)

Via Anti-Theft kan du f& en varning om nagon byter ut SIM-kortet i din enhet.
Om du vill anvdnda SMS-varningen, aktiverar du installningen och anger det
telefonnummer som SMS-textmeddelandet ska skickas till nar SIM-kortet i
enheten byts ut.

Surfskydd skyddar dig fran webbplatser som kan stjala personlig information,
t.ex. kreditkortsnummer, anvandarkontoinformation och l6senord.

Med Surfskydd kontrolleras webbplatser som du beséker med Internet Explorer.
Surfskydd aktiveras automatiskt nér du har aktiverat F-Secure Mobile Security,
om Internet Explorer har angetts som standardwebblasare. Om du anvéander en
webblasare fran nagon annan tillverkare skyddas du inte av Surfskydd.

Sa har konfigurerar du Surfskydd:
Oppna Surfskydd i huvudvyn.

Valj Installningar i Surfskydd-menyn.
Om du vill aktivera Surfskydd valjer du Aktivera Surfskydd.
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| Anvand natverk véljer du huruvida du vill anvédnda Surfskydd hela tiden

eller endast nar du surfar pd webben via din egen operators natverk:

* Valj Endast min operatdor om du endast vill anvanda Surfskydd néar du
anvander din egen operattrs natverk.

* Selectthe All operators setting to keep the protection turned on when
you are travelling and outside of your own operator's network.

6. Halla produkten uppdaterad

Automatiska
uppdateringar

| F-Secure Mobile Security ingar en automatisk uppdateringstjanst, vilket
innebar att databasen for virusdefinitioner i programmet uppdateras
regelbundet. Endast en uppdaterad databas for virusdefinitioner skyddar din
enhet mot de senaste virusen. De automatiska uppdateringarna anvands efter
att du har aktiverat produkten.

Programmet kraver en Internetanslutning fér uppdateringarna. Sa fort det finns
en anslutning till Internet kontrollerar programmet nar databasen for
virusdefinitioner uppdaterades senast och hamtar vid behov nya uppdateringar.



Manuella
uppdateringar

Mer information

Teknisk support

Du kan ocksa uppdatera programmet och virusdefinitionsdatabasen manuellt:

1. valj Meny->Uppdatera i huvudvyn.
2. Valj Ja for att bekrafta att du vill hamta den senaste uppdateringen.

3. Om en ny programuppdatering ar tillganglig véljer du Ja nar du blir ombedd
att hamta den.

4. Nar uppdateringen ar klar valjer du Ja for att séka igenom enheten efter
virus. Mer information finns i avsnittet Soka efter virus.

Om du vill ha mer information kan du ladda ner anvandarhandboken fér din
produkt (p& engelska) pa http://mobile.f-secure.com/.

Om du har frAgor om programmet som du inte far svar pa i http:/
mobile.f-secure.com/ kan du kontakta din lokala F-Secure-leverantor eller vanda
dig direkt till F-Secure Corporation.

FRISKRIVNING

"F-Secure" och triangeln ar registrerade varumarken som tillhor F-Secure Corporation. F-Secures produktnamn och symboler/
logotyper ar antingen varumaérken eller registrerade varuméarken som tillhér F-Secure Corporation. Alla produktnamn som
omnamns héri &r varumérken eller registrerade varumarken som tillhér respektive foretag. F-Secure Corporation avsager sig
agarintresse for marken och namn som tillhér andra. Aven om F-Secure Corporation anstranger sig till det yttersta for att forsakra
sig om att denna information &r korrekt kan F-Secure Corporation inte héllas ansvarigt for eventuella fel eller utelamnanden av
fakta hari. F-Secure Corporation férbehaller sig ratten att andra specifikationer som anfors i detta dokument utan forvarning.
Foretag, namn och data som anvédnds i exempel i dokumentet &r p&hittade om inget annat anges. Ingen del av det har
dokumentet far reproduceras eller dverféras i ndgon form eller p& nagot sétt, elektroniskt eller mekaniskt, i ndgot syfte, utan en
uttrycklig, skriftlig tillatelse fran F-Secure Corporation.

Den har produkten omfattas eventuellt av ett eller flera F-Secure-patent, inklusive foljande:

GB2353372, GB2366691, GB2366692, GB2366693, GB2367933, GB2368233, GB2374260
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