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Themen:

Hauptfunktionen

F-Secure Mobile Security bietet vollstédndige Sicherheit fiir Inr Mobilgerat.

Das Produkt schiitzt auf Ihrem Mobilgerat gespeicherte Daten vor
Angriffen von bésartigem Code, Giberwacht ein- und ausgehende
Verbindungen und schiitzt das Gerat vor Eindringungsversuchen in das
Netzwerk. Es tragt auch dazu bei, lhre persdnlichen und vertraulichen
Daten zu schiitzen, wenn Ihr Gerat verloren geht oder gestohlen wird.
Der Browserschutz ermittelt, welche Websites sicher sind und welche
Sie vermeiden sollten und blockiert automatisch gefahrliche Websites,
um lhre Sicherheit im Internet zu gewahrleisten.

Das Produkt scannt alle Dateien automatisch auf Viren, wenn sie
gespeichert, kopiert, heruntergeladen, synchronisiert oder anderweitig
geandert werden. Alle infizierten Dateien werden sofort unter Quarantane
gestellt, um alle anderen Daten auf dem Gerat zu schiitzen. Das
automatische Scanning wird unauffallig im Hintergrund durchgefihrt.

Um effektiv arbeiten zu kénnen, bendtigt die Virenschutzsoftware eine
stets aktuelle Virendefinitionsdatenbank. Das Produkt ruft die neuesten
Virendefinitionsdatenbanken automatisch ab.
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Liste der Hauptfunktionen des Produkts

Das Produkt umfasst folgende Hauptfunktionen:

Transparente
Ausfiihrung
Umfangreiches Scannen

Automatische Updates

Firewall

Anti-Theft

Browser-Schutz

Die Anwendung wird im Hintergrund ausgefiihrt, wahrend Sie |hr Gerat
verwenden.

Die Anwendung scannt automatisch alle Dateien, wenn auf sie zugegriffen wird.
Sie kdnnen lhr Gerat auch jederzeit manuell auf Viren uberprifen.

Die Anwendung ladt regelmaRige Updates automatisch herunter, um die
Virendefinitionsdatenbank auf dem neuesten Stand zu halten.

Die Anwendung schiitzt Sie vor mdglichen Netzwerkangriffen, indem
Informationen blockiert werden, die nicht den festgelegten Sicherheitskriterien
entsprechen.

Die Anwendung schutzt lhre vertraulichen Infromationen, indem das Geréat bei
einem SIM-Kartenwechsel automatisch gesperrt wird. Sie kdnnen auch eine
Nachricht an Ihr Mobilgerat senden, um es zu orten oder die Daten darauf zu
reinitialisieren, wenn es gestohlen wurde.

Die Anwendung schutzt Sie vor Websites, die Ihre personlichen Informationen
stehlen kdnnen, wie z. B. Kreditkartennummern, Benutzerkontendaten und
Passworter.
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Installation
Themen: Anleitung zur Installation des Produkts auf dem Mobilgerat.
«  Systemanforderungen Wabhlen Sie eine der folgenden Moglichkeiten zur Installation des Produkts

Installieren und Aktivieren des
Produkts

Ubertragen des Abonnements auf
ein neues Gerét

Deinstallieren

Offnen und Schlie3en des
Produkts

auf lhrem Gerat:

* Installieren Sie die Anwendung direkt auf dem Gerat, oder
» Laden Sie die Installationsdatei auf lhren Computer herunter, und
installieren Sie das Produkt tiber die Nokia PC Suite.

Nach Abschluss der Installation miissen Sie das Produkt aktivieren. Erst
mit der Aktivierung schiitzt das Produkt Ihr Gerat.
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Die Liste der Mindestsystemanforderungen fur die Installation und Nutzung des Produkts.

Far die Nutzung des Produkts muss lhr Gerat folgende Anforderungen erfillen:

Plattform: Nokia S60-Geréte (3rd oder 5th Edition)
Eine vollstéandige Liste der unterstitzten Gerate finden
Sie unter http.//mobile.f-secure.com/devices/.
Internetverbindung: Sie mussen uber eine Internetverbindung von lhrem
Gerat verfigen, um die Anwendung aktivieren zu
kénnen.

Um lhren Internet-Zugriffspunkt zu testen, rufen Sie
die Seite https.//msp.f-secure.com/web-test/in lhrem
Browser auf. Wenn Sie auf die Seite zugreifen kdnnen,
ist Ihr Internet-Zugriffspunkt fir die Aktivierung und
Updates geeignet.

Anweisungen zur Installation und Aktivierung des Produkts

Anweisungen zur Installation des Produkts direkt auf dem Gerat

Um mit der Installation beginnen zu kénnen, muss sich die Installationsdatei auf Ihrem Gerat befinden. Laden
Sie entweder die Installationsdatei auf Ihren Computer herunter und tibertragen Sie sie auf das Gerat oder
laden Sie die Installationsdatei direkt auf Ihr Gerat herunter.

Gehen Sie wie folgt vor, um das Produkt mit Ihrem Mobilgerat zu installieren.

1. Wenn Sie die Installationsdatei direkt heruntergeladen haben, wird die Installation automatisch gestartet.
Falls nicht, navigieren Sie zu der Installationsdatei, die Sie auf das Gerat Gbertragen haben, und 6ffnen
Sie sie.

2. Folgen Sie den Anweisungen auf dem Bildschirm, um das Produkt zu installieren.

3. Nachdem die Installation abgeschlossen ist, starten Sie Ihr Gerat neu, wenn Sie dazu aufgefordert werden.

Nach der Installation missen Sie das Produkt aktivieren. Das Produkt schiitzt Ihr Gerat nicht, wenn Sie es
nicht aktiviert haben.

Anweisungen zur Installation des Produkts mit dem Computer

Um F-Secure Mobile Security mithilfe eines Computers auf lhrem Gerat installieren zu kdnnen, missen die
. sis-Installationsdatei und Nokia PC Suite auf Ihrem Computer installiert sein.

Gehen Sie wie folgt vor, um das Produkt mithilfe lnres Computers zu installieren.

1. Schliel’en Sie Ihr Gerat an lnrem Computer an.
2. Doppelklicken Sie auf die Installationsdatei, um die Installation zu starten.


http://mobile.f-secure.com/devices/
https://msp.f-secure.com/web-test/

F-Secure Mobile Security with Parental control | Installation | 9

3. Nachdem die Installation abgeschlossen ist, starten Sie Ihr Gerat neu, wenn Sie dazu aufgefordert werden.

Nach der Installation miissen Sie das Produkt aktivieren. Das Produkt schitzt |hr Gerat nicht, wenn Sie es
nicht aktiviert haben.

Erst mit der Aktivierung schiitzt das Produkt Ihr Gerat.

So aktivieren Sie das Produkt:

1. Starten Sie die Anwendung.
Beim ersten Produktstart werden die Lizenzbedingungen angezeigt.

2. Lesen Sie die Lizenzbedingungen, und driicken Sie auf , hachdem Sie sie akzeptiert haben.
Sobald Sie die Lizenzbedingungen akzeptiert haben, kann die Aktivierung beginnen.

3. Wabhlen Sie den Aktivierungstyp aus.

* Um das Produkt nur mit aktiver Anti-Theft-Funktion zu aktivieren, wahlen Sie als
Aktivierungstyp aus, und dricken Sie auf

*  Wenn Sie bereits tiber einen Abonnement-Code verfigen, wahlen Sie als
Aktivierungstyp aus, und dricken Sie auf . Geben Sie dann Ihren Abonnement-Code, und
dricken Sie

Hinweis: Sie konnen einen Abonnement-Code im F-Secure eStore erwerben:
http://www.f-secure.com/estore.

4. Furdie Aktivierung ist eine Verbindung zum Update-Dienst erforderlich. Driicken Sie Ja, um eine Verbindung
zum Update-Dienst herzustellen. Die Anwendung stellt eine Verbindung zum Update-Dienst her und
aktiviert das Produkt.

Wenn Sie das Produkt mit dem Abonnement-Code aktiviert haben, 1adt die Anwendung beim ersten Update
die aktuelle Virendefinitionsdatenbank herunter.

5. Nachdem das Produkt alle erforderlichen Updates heruntergeladen hat, ist die Aktivierung abgeschlossen.
Driicken Sie , um die Aktivierung zu beenden.

Nach der Aktivierung des Produkts wird die Hauptansicht des Produkts gedéffnet und lhr Gerat ist von nun an
geschutzt.

Uberpriifen Sie Inr Gerat auf Viren, um sicherzustellen, dass es nach der Installation und Aktivierung des
Produkts virenfrei ist.

Standardmafig ist die Firewall-Stufe ist auf ,normal“ eingestellt.

Sie kdnnen |hr Produktabonnement auf Ihr neues Gerat Gibertragen.

Sie kdnnen |hr Abonnement héchstens viermal auf ein neues Gerat Gbertragen. So ibertragen Sie lhr
Abonnement:

Befolgen Sie die normalen Anweisungen zur Installation und Aktivierung.

Anweisungen zum Entfernen des Produkts von Ihrem Geréat


http://www.f-secure.com/estore
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Scannen Sie |hr Gerat und entfernen Sie alle unter Quarantane stehenden und infizierten Dateien, bevor Sie
das Produkt deinstallieren.

So deinstallieren Sie die Anwendung:

1. Offnen Sie die Anwendung.

2. Wahlen Sie > , um die Anwendung zu beenden.
3. Offnen Sie die auf Inrem Gerét.

4. Blattern Sie zu F-Secure Mobile Security.

5. Wabhlen Sie > .

6. Drucken Sie auf Ja, um die Deinstallation zu bestatigen.

Das Produkt wird von Ihrem Geréat entfernt.

Anweisungen zum Starten und Ausschalten des Produkts

Nachdem Sie das Produkt aktiviert haben, wird es beim Einschalten des Gerats immer automatisch gestartet.

Wenn Sie den manuellen Scanning-Modus ausgewahlt haben, missen Sie die Anwendung manuell starten.

1. Driicken Sie die Taste , und blattern Sie zum Produktsymbol.
2. Wahlen Sie >

g~ Hinweis: Wenn der Echtzeit-Scanning-Modus aktiviert ist, wird das Produkt automatisch im Hintergrund
ausgefihrt.

Wenn die Benutzeroberflache ausgeblendet ist, werden Ihre Dateien immer noch vom Produkt auf Viren
gepruft und lhr System bleibt durch die Firewall geschiitzt.

So blenden Sie die Benutzeroberflache aus:
Driicken Sie die Schaltflache

Das Produkt lauft im Hintergrund weiter und tGberpriift Ihnre Dateien automatisch auf Viren, wenn auf sie
zugegriffen wird (sofern das Echtzeit-Scanning aktiviert ist), und Ihr System wird durch die Firewall geschitzt.

Wenn Sie das Produkt schlieRen, werden alle Funktionen deaktiviert.

So schlieRen Sie die Anwendung vollstandig:
Wahlen Sie >

g~ Wichtig: Wenn Sie die Anwendung schlieBen, werden infizierte Dateien nicht mehr unter Quaranténe
gestellt, und das System ist nicht gegen Viren geschiitzt. Durch das Schlie®en der Anwendung werden
die Firewall, die Anti-Theft-Funktion und der Browsing-Schutz deaktiviert.
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Verwenden des Produkts

Themen:

Uberpriifen auf Viren
Verwenden der Firewall

Schutz vertraulicher
Informationen

Schutz beim Internetsurfen
Sicheres Surfen fiir Kinder
Automatische Aktualisierung der
Anwendung

Kaufen von Abo-Service-Zeit

Anweisungen zur Verwendung des Produkts

Befolgen Sie die Anweisungen in diesem Kapitel, um das Produkt zu
konfigurieren und zum Schutz der auf Ihrem Gerat gespeicherten Daten
zu verwenden.
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Das Produkt Uberprift Ihr Gerat auf Viren und anderen bosartigen Code.

Das Produkt Uberprift alle Dateien automatisch auf Viren, wenn sie gespeichert, kopiert, heruntergeladen,
synchronisiert oder anderweitig geandert werden.

Wenn Sie das Echtzeit-Scanning nicht verwenden mochten, kdnnen Sie alle Daten jederzeit manuell auf
Viren prifen.

Wenn das Echtzeit-Scanning aktiviert ist, scannt die Anwendung alle Daten auf Ihrem Gerat, auf die zugegriffen
wird oder die gedndert wurden, automatisch auf bosartige Inhalte.

So andern Sie den Virenschutzmodus:

1. Navigieren Sie zu , und dricken Sie die Auswahltaste.
Die Einstellungs-Auswahlliste wird gedffnet.

2. Wabhlen Sie in der Einstellungs-Auswahlliste die Option aus.
3. Wabhlen Sie den Echtzeit- oder den manuellen Virenschutzmodus aus.

+  Wabhlen Sie , um die Anwendung im Hintergrund auszufiihren und Dateien zu scannen, wenn
auf sie zugegriffen wird oder sie geandert werden.

» Wabhlen Sie , um Dateien nur dann zu scannen, wenn Sie den Viren-Scan selbst
ausfiihren.

4. Dricken Sie auf

Beim Echtzeit-Scanning werden Dateien automatisch auf bosartige Inhalte tGberprift, wenn auf sie zugegriffen
wird, wenn sie geandert werden oder wenn sie auf das Gerat kopiert werden.

Wenn F-Secure Mobile Security wahrend eines Echtzeit-Scans ein Virus erkennt, wird das Virus sofort unter
Quarantane gestelt und zur Liste der infizierten Dateien hinzugefiigt.

F-Secure Mobile Security gibt einen Alarm aus, wenn beim Echtzeit-Scan Viren gefunden werden. Durch
Driicken auf Ja kdnnen Sie Details zur infizierten Datei anzeigen.

Sie kénnen lhr Gerat zu jedem beliebigen Zeitpunkt auf Viren und anderen bdsartigen Code Uberprifen.

Gehen Sie wie folgt vor, um alle Dateien auf Ihrem Gerat und der eingelegten Speicherkarte zu tberprifen:

1. Navigieren Sie zu , und drlicken Sie die Auswahltaste.

2. Wahlen Sie .
Der Viren-Scan wird gestartet.

3. Nach erfolgtem Viren-Scan zeigt die Anwendung folgende Informationen an.

» Infiziert - Anzahl der gefundenen Infektionen.

* Nicht gescannt - Anzahl der Dateien, die wahrend des Scans nicht geprift wurden. Eine Datei, die
von einem anderen Programm gesperrt oder beschadigt ist, kann nicht gescannt werden.

» Gescannt - Anzahl der gescannten Dateien.

4. Dricken Sie auf , um den Scan zu beenden.
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Auf alle infizierten oder unter Quaranténe gestellten Dateien kann nicht zugegriffen werden, wahrend das
Produkt im Hintergrund ausgefuhrt wird.

Wenn das Produkt einen Virus oder bosartigen Code in einer Datei findet, kénnen Sie die infizierte Datei von
Ihrem Gerét entfernen.

Gehen Sie wie folgt vor, um infizierte Dateien zu verarbeiten:

1. Navigieren Sie zu , und driicken Sie die Auswabhltaste.
2. Wahlen Sie .
Die wird geoffnet.
3. Scrollen Sie in der zur infizierten Datei, die verarbeitet werden soll.

4. Wahlen Sie eine der folgenden Aktionen aus:

* Quarantane - die infizierte Datei unter Quarantéane stellen. Eine unter Quaranténe gestellte Datei ist
gesperrt und kann lhrem Gerat nicht mehr schaden, wenn das Produkt aktiviert ist.

* Ldschen - 16scht die infizierte Datei. Dies ist die empfohlene Option. Die Datei wird vollstandig von
Ihrem Geréat entfernt.

* Freigeben - gibt die unter Quarantane gestellte Datei frei. Wenn Sie eine Datei freigeben, ist sie nicht
mehr gesperrt. Der Zugriff darauf erfolgt auf eigenes Risiko.

Driicken Sie die Auswabhltaste, wahlen Sie aus, welche MalRnahme fiir die infizierte Datei ausgefiihrt
werden soll, und driicken Sie auf

5. Wenn Sie weitere Informationen zu der ausgewahlten Datei anzeigen mochten, wahlen Sie . Unter
werden der Pfad und der Dateiname der infizierten Datei sowie der Name der
Infektion angezeigt.

Beschreibungen und Informationen zu Viren, Trojanern, Wirmern und anderen Formen unwillkommener
Software finden Sie auf der F-Secure-Website: http://www.f-secure.com/virus-info/.

Die Firewall arbeitet unauffallig im Hintergrund. Sie Gberwacht eingehende und ausgehende Internet- und
Netzwerkinformationen und schiitzt Sie vor Eindringungsversuchen.

StandardmaRig ist die Firewall-Schutzstufe auf Normal eingestellt. Diese Stufe gewahrt einen guten Schutz
und hat keine Auswirkungen auf die Verwendung der meisten Anwendungen.

Andern Sie die Schutzstufe, um den Netzwerkverkehr auszuwahlen, den Sie zulassen oder blockieren
mochten.

So wahlen Sie die Schutzstufe aus:

1. Navigieren Sie zu , und driicken Sie die Auswahltaste.
Die Einstellungs-Auswahlliste wird gedffnet.
2. Wahlen Sie aus der Einstellungs-Auswahlliste aus.

3. Wahlen Sie die gewlnschte Firewall-Schutzstufe aus.

Die Firewall verflgt Uber mehrere Schutzstufen.


http://www.f-secure.com/virus-info/
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Stufe

Beschreibung

Schutz

Alle zulassen

Lasst den gesamten

Kein Schutz

Netzwerkverkehr zu. Eingehende
oder ausgehende Verbindungen
werden nicht blockiert.

Normal Lasst alle ausgehenden Guter Schutz
Verbindungen zu. Empfohlene

Stufe.

Lasst die meisten gangigen
Anwendungen zu.

Hoch Hoher Schutz

Alle ablehnen Blockiert den gesamten
Netzwerkverkehr. E-Mail-, MMS-
oder Web-Dienste konnen nicht

verwendet werden.

Vollstandiger Schutz

Benutzerdefiniert Lasst Netzwerkverkehr gemaf den Benutzerdefinierter Regelsatz

von lhnen definierten Regeln zu.

g~ Hinweis: Um den benutzerdefinierten Regelsatz zu bearbeiten, wahlen Sie >
, wenn die Schutzstufe ausgewahlt ist.

Anti-Theft verhindert, dass |hr Gerat und die darauf gespeicherten Daten bei missbraucht werden kénnen,
wenn lhr Gerat gestohlen wird.

Anti-Theft kann Sie warnen, wenn jemand die SIM-Karte in lnrem Gerat wechselt.
Sollten Sie lhr Gerat verlieren, konnen Sie ihm eine SMS senden, die es sperrt.
» Ist das Gerat gesperrt, kann es nur mit dem Sicherheitscode freigeschaltet werden.

g~ Hinweis: Um die Remote-Sperre zu verwenden, lassen Sie die Geratesperre aktiviert.

Mit der Fern-Reinitialisierung kdnnen Sie die Daten auf dem Gerat aus der Ferne l6schen.

*  Wenn Sie |hr Gerat durch Senden einer SMS reinitialisieren, [6scht das Produkt alle Daten im
Geratespeicher.

g~ Hinweis: Da Speicherkarten leicht entnommen werden konnen, sollten Sie lhre vertraulichen Daten
im Geratespeicher ablegen.

Anti-Theft kann Ihr Gerat automatisch sperren, wenn die SIM-Karte im Gerat gewechselt wird. Das gesperrte
Gerat kann nur mit lhrem Sperrcode entsperrt werden.

So konfigurieren Sie die Geratesperre:

1. Navigieren Sie zu und drucken Sie die Auswahltaste.
Die Einstellungs-Auswahlliste wird gedffnet.
2. Wahlen Sie in der Einstellungs-Auswahlliste.

3. Geben Sie einen ein. Der Sicherheitscode muss mindestens 4 Zeichen lang sein.
Bewahren Sie ihn an einem sicheren Ort auf.
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Ihre Anti-Theft-Einstellungen sind durch den Sicherheitscode geschutzt. Wenn Sie die
Anti-Theft-Einstellungen &ndern méchten, missen Sie zuerst lhren Sperrcode eingeben.

4. Wenn Sie lhr Gerat sperren méchten, wenn eine SIM-Karte im Gerat gewechselt wird, wahlen Sie far

Wenn jemand eine neue SIM-Karte in das Geréat einlegt, und die SIM-Wechselsperre aktiviert ist, fragt
das Gerat nach dem Sperrcode, bevor es verwendet werden kann.

Wenn Remote-Anti-Theft-Funktionen aktiviert sind, konnen Sie Ihr Gerat mithilfe von SMS-Textnachrichten
sperren oder Informationen darauf I6schen.

So konfigurieren Sie Remote-Anti-Theft:
1. Offnen Sie in der Hauptansicht die Option :
2. Wahlen Sie im Menu die Option .

3. Gehen Sie wie folgt vor, wenn Sie Ihr Gerat per Fernzugriff sperren kbnnen mdchten:

a) Geben Sie einen ein, sofern Sie noch keinen erstellt haben.
b) Aktivieren Sie die Option

4. Mochten Sie das Gerat mithilfe der Remote reinitialisieren, schalten Sie ein.
5. Wenn Sie lhr Gerat per Fernzugriff orten kénnen mdchten, aktivieren Sie die Option

Zur Verwendung von Remote-Locator sollten Sie sicherstellen, dass die Positionierungsmethoden auf
Ihrem Gerat aktiviert sind. Diese sind standardmaRig eingeschaltet. Weitere Informationen finden Sie in
der Dokumentation, die mit Inrem Gerat mitgeliefert wurde.

Die Remote-Anti-Theft-Funktion ist aktiviert.

Wenn Sie |hr Gerat aus der Ferne sperren, kann es nicht ohne Ihre Erlaubnis verwendet werden.

So sperren Sie lhr verlorenes oder gestohlenes Gerat:

Senden Sie folgende SMS an Ihr Gerat, um es zu sperren: #LOCK#<Sicherheitscode>
(Beispiel: #LOCK#12345678)

Ein gesperrtes Gerat kann nur mit dem System-Sperrpasswort entsperrt werden.

Wenn Sie |hr Gerét reinitialisieren, 16scht Anti-Theft die persénlichen Informationen, die auf dem Geréat
gespeichert sind.

So reinitialisieren Sie lhr verlorenes oder gestohlenes Gerat:

Senden Sie folgende SMS an Ihr Gerat, um es zu reinitialisieren: #WIPE#<Sicherheitscode>
(Beispiel: #W1PE#12345678)

Wenn Sie das Gerat reinitialisieren, entfernt das Produkt alle darauf gespeicherten Daten.

Sie kdnnen eine SMS an |hr verlorenes Gerat senden, um es zu orten.

' Hinweis: Um sicherzustellen dass Anti-theft die Ortungsinformationen des Geréats erhalten kann,

mussen Sie Uberprifen, ob in den Einstellungen Ihres Gerats auf
gestellt ist und Sie einen glltigen Zugriffspunkt konfiguriert haben. Unter
> > konnen Sie auf diese Einstellungen lhres Gerats zugreifen. Weitere

Informationen finden Sie in der Dokumentation zu Ihrem Geréat.
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g~ Hinweis: Stellen Sie sicher, dass und alle anderen Positionierungsmethoden
ausgeschaltet sind. Ansonsten versucht |hr Gerat, eine Verbindung zu einem externen GPS-Empfanger
herzustellen, wenn Sie versuchen es zu lokalisieren.

Gehen Sie wie folgt vor, um lhr Gerat zu orten:

Um das Gerat zu orten, senden Sie folgende SMS an Ihr Gerat: #LOCATE#<Sicherheitscode>
(Beispiel: #LOCATE#12345678)

Anti-Theft antwortet mit einer SMS, die Informationen zum aktuellen Ort des Gerats enthalt.

' Tipp: Senden Sie nach der Einrichtung die Ortungsnachricht an |hr Gerat, um sicherzustellen, dass
es ordnungsgemal funktioniert.

g~ Hinweis: Anti-Theft speichert keine Standortdaten. Die einzigen Informationen bezlglich des Standorts
sind in der an Sie gesendeten SMS enthalten.

Sie kénnen von Anti-Theft eine SMS-Warnung erhalten, wenn jemand die SIM-Karte in Ihrem Gerat austauscht.
So aktivieren Sie den SMS-Alarm:

1. Offnen Sie in der Hauptansicht die Option
2. Wahlen Sie im Menu die Option

3. Wahlen Sie .
Das Dialogfeld mit der Nummer wird geéffnet.

4. Geben Sie die Telefonnummer an, an die die SMS gesendet werden soll, wenn jemand die SIM-Karte
des Gerats austauscht.

5. Aktivieren Sie die Einstellungen fiir

Wenn der SMS-Alarm aktiviert ist, erhalten Sie eine SMS, sobald jemand die SIM-Karte Ihres Gerats
austauscht.

Mithilfe der Geheimnummer kénnen Sie einen vergessenen Sicherheitscode wiederherstellen.

Wahlen Sie aus dem Menu "Einstellungen” die Option "Anti-Theft" und geben Sie dort die
des Telefons ein, um Ihren Sicherheitscode wiederherzustellen.

Wenn Sie Ihren Sicherheitscode vergessen haben, kénnen Sie ihn von der Geheimnummer aus zuriicksetzen.
Befolgen Sie hierzu diese Anweisungen:

1. Senden Sie eine SMS mit folgendem Inhalt an lhr Gerat: #UNLOCK#
Ihr Gerat sendet eine SMS mit Anweisungen zum Zurlicksetzen an die Geheimnummer.

2. Senden Sie den Code zum Zurlcksetzen von der vertrauenswirdigen Nummer an lhr Geréat.

Ihr Gerat wird entsperrt und Sie kénnen einen neuen Sicherheitscode erstellen.

In diesem Kapitel wird erlautert, wie der Browser-Schutz funktioniert und wie er konfiguriert wird.

Der Browser-Schutz schitzt Sie vor Websites, die lhre persdnlichen Informationen wie Kreditkartennummern,
Informationen zu Benutzerkonten oder Passworter verwenden konnten.
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Der Browser-Schutz prift Websites, die Sie mit dem Standardbrowser lhres Gerats aufrufen. Wenn Sie einen
Browser eines Drittanbieters verwenden, ist das Gerat beim Internet-Surfen nicht durch den Browser-Schutz
geschutzt.

Deaktivieren Sie den Web-Browser und leeren Sie seinen Cache, bevor Sie den Browser-Schutz aktivieren.

Sie missen den Browser mit Browser-Schutz verwenden. Falls Sie einen anderen Browser verwenden, sind
Sie beim Surfen im Internet nicht geschiitzt.

Fihren Sie die folgenden Schritte aus, um beim Surfen im Web den Browser-Schutz zu verwenden:

So starten Sie den Webbrowser:

+ Offnen Sie den sicheren Browser im Produkt. Wahlen Sie in der Hauptansicht aus
und dann .
+ Offnen Sie im Android Launcher.

Anweisungen zum Andern des Standardbrowsers auf Inrem Gerét

Der Browser mit Browser-Schutz ist nicht automatisch als Ihr Standardbrowser festgelegt. Falls Sie bereits
einen Standardbrowser festgelegt haben, befolgen Sie diese Anweisungen, um den Browser mit
Browser-Schutz als Ihren Standardbrowser festzulegen:

1. Offnen Sie > >

2. Wahlen Sie aus.

3. Wahlen Sie unter aus.

4. Wahlen Sie das nachste Mal, wenn Sie mithilfe einer Anwendung online gehen, den Browser mit

als lhren Standard-Webbrowser aus.

Mithilfe des Browser-Schutzes kdnnen Sie die Sicherheit von Websites einschatzen und unabsichtliche
Besuche gefahrlicher Websites vermeiden.

Sobald Sie eine Website besuchen, prift das Produkt automatisch deren Sicherheit. Ist die Website als
verdachtig oder gefahrlich eingestuft, blockiert das Produkt den Zugriff auf diese Website. Die
Sicherheitseinstufung einer Website basiert auf Informationen aus mehreren Quellen, wie Malware-Analysten
und Partner von F-Secure.

Sie kdnnen anhand des von lhnen genutzten Netzes auswahlen, wann der Browser-Schutz aktiviert werden
soll.

So andern Sie die Einstellungen des Produkts:

1. Navigieren Sie zu , und driicken Sie die Auswahltaste.
Die Einstellungs-Auswahlliste wird gedffnet.
2. Wahlen Sie in der Einstellungs-Auswahlliste aus.
3. Aktivieren Sie den , um das Produkt im Hintergrund laufen zu lassen, wahrend Sie im

Internet surfen.
4. Wahlen Sie aus, wann der Browser-Schutz aktiviert werden soll:

. - Das Produkt prift die Sicherheit der von Ihnen besuchten Websites unabhangig von
dem Netz, das Sie gerade nutzen.
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. - Das Produkt prift die Sicherheit der von Ihnen besuchten Websites nur, wenn
Sie gerade das Netz Ihres eigenen Anbieters nutzen.

Wenn der Browsing-Schutz aktiviert ist, sperrt das Produkt den Zugang zu gefahrlichen Websites. Klicken
Sie auf der gesperrten Seite auf , um zur vorherigen Seite zurlickzukehren.

Wenn Sie die Website 6ffnen mdchten, obwohl sie vom Browser-Schutz gesperrt wurde, rufen Sie den Link
auf der gesperrten Seite auf.

Zur Aufrechterhaltung der Dienstgiite kann der Browsing-Schutz Informationen von Websites mit gefahrlichen
Inhalten automatisch zur Analyse senden. Sie kdbnnen auswahlen, welche Informationen zur Analyse tUbermittelt
werden sollen.

Durch das Ubermitteln von Informationen wird der Datenschutz nicht beeintréachtigt.

Auch wenn die Informationen in manchen Rechtssystemen als personlich gelten konnen, bleibt der Datenschutz
bei diesem Vorgang unbeeintrachtigt. Wir Gbertragen die Informationen sicher, entfernen unnétige personliche
Informationen und verarbeiten die Informationen in aggregierter Form. Auf diese Weise kénnen die Information
Ihnen auf keine Weise zugeordnet werden. Die von Ihnen ibermittelten Informationen enthalten keine
Kontoinformationen, keine IP-Adressinformationen und keine Lizenzinformationen. Dartber hinaus wird der
Datenschutz durch Verschlisselung der Gibermittelten Informationen erhéht.

Die Uibermittelten Informationen dienen der Verbesserung der Schutzwirkung unserer Dienste und Produkte.

Sie kénnen den Datenschutzmodus &ndern, um die Art von Informationen auszuwahlen, die Sie Gbermitteln
mochten.

So andern Sie den Datenschutzmodus:

1. Navigieren Sie zu , und driicken Sie die Auswahltaste.
Die Einstellungs-Auswahlliste wird gedffnet.
2. Wahlen Sie in der Einstellungs-Auswahlliste.
3. Unter
» Wahlen Sie , um statistische Daten und Informationen zu Websites zu Gbermitteln, die
nicht analysiert wurden oder gefahrliche Inhalte enthalten haben.
+ Wabhlen Sie aus, um nur statistische Daten zum Browser-Schutz und die

Server-Verbindungsinformationen zu tbermitteln.

Fir die beste Dienstgiite wird empfohlen, den auf einzustellen.

Die Kindersicherung hilft Innen dabei, Ihre Kinder vor unangemessenen Inhalten im Internet zu schiitzen.

Das Internet ist voll von interessanten Webseiten, jedoch bestehen auch jede Menge Gefahren fir Kinder,
die das Internet nutzen. Kleine Kinder und Jugendliche sind gefahrdet, wenn sie mit ihren mobilen Geraten
unbeaufsichtigt im Internet surfen. Viele Webseiten verfiigen lber Inhalte, die Sie mdglicherweise als
unangemessen fur lhre Kinder betrachten. Diese kdnnen jedoch mit unangemessenen Inhalten in Kontakt
geraten, versehentlich Malware herunterladen, die das mobile Gerat beschadigen oder lastige Nachrichten
erhalten, wenn sie unsichere Webseiten besucht haben.

Mit der Kindersicherung kénnen lhre Kinder mit ihren mobilen Geraten sicher im Internet surfen, indem Sie
den Zugriff auf unerwiinschte Inhalte blockieren.
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g~ Hinweis: Die Kindersicherung funktioniert mit dem Standardinternetbrowser und schitzt Ihre Kinder
vor der Verwendung anderer Browser.

Mithilfe der Altersgruppen kénnen Sie Kategorien von Webseiten bestimmen, die fiir Teenager und kleine
Kinder geeignet sind.

Die Kindersicherung analysiert Webseiten und blockiert den Zugriff auf unerwiinschte Webseiten, abhangig
von deren Inhalt.

Die Kindersicherung verfiigt Gber drei voreingestellte Profile mit unterschiedlichen Zugriffsbeschrankungen
auf Webinhalte. Jugendliche kénnen uneingeschrankter im Internet surfen, wohingegen fir die
Online-Aktivitaten kleiner Kinder starkere Beschrankungen gelten. Erwachsene diirfen ohne Einschrankung
im Internet surfen.

Sie kdnnen das Alter des Benutzers wahrend der Installation oder spater in den Einstellungen der
Kindersicherung festlegen.

Mit der Kindersicherung kénnen Sie den Zugriff auf verschiedene Inhaltstypen blockieren.
» Erwachsene

Eindeutig sexuell gepragte Inhalte oder Inhalte, die sexuelle Anspielungen enthalten. Darunter fallen
beispielsweise Sexshop-Seiten oder Seiten, auf denen nackte Menschen zu sehen sind.

+ Chat
Darunter fallen beispielsweise webbasierte Chatprogramme, Instant Messaging-Programme und Chatseiten.
+  Webmail

Darunter fallen beispielsweise Seiten, auf denen E-Mail-Konten erstellt werden kénnen, mit deren Hilfe
Nachrichten Uber einen Webbrowser gesendet und empfangen werden kénnen.

+  Waffen

Darunter fallen beispielsweise Seiten, die Beschreibungen oder Bilder von Waffen sowie Anleitungen zum
Bau von Waffen oder Sprengkdrpern enthalten.

» Gllcksspiel
Darunter fallen beispielsweise Online-Glucksspielseiten oder Lotterieseiten.
» Drogen

Seiten, die Drogenkonsum férdern. Beispielsweise Seiten, die Informationen tGber den Anbau oder das
Kaufen und Verkaufen von Drogen enthalten.

* Dating
Darunter fallen beispielsweise Webseiten zur Heiratsvermittiung oder fiir Kontaktanzeigen.
» Soziale Netzwerke

Darunter fallen beispielsweise Seiten, auf denen ein Mitgliedsprofil erstellt werden kann, um private und
berufliche Interessen mit Anderen zu teilen.

 Forum

Darunter fallen beispielsweise Diskussionsgruppen, in denen Kommentare angesehen und verdffentlicht
werden kénnen oder Programme, mit deren Hilfe Foren erstellt werden kénnen.

+ Blogs
Darunter fallen beispielsweise Online-TagebUcher, persdnliche Webseiten, Blogs und Podcasts.

» Einkaufe und Auktionen
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Darunter fallen beispielsweise Seiten, von denen aus Artikel direkt Uber das Internet bestellt werden
kénnen, Seiten, auf denen Preise verglichen werden oder Online-Auktionsseiten.

Kult

Darunter fallen beispielsweise Seiten, die an Anhanger fanatischer Gruppen gerichtet sind oder Seiten,
die Angriffe auf die Religion oder andere Ideologien fordern.

Alkohol und Zigaretten

Darunter fallen beispielsweise Seiten, die Informationen zu alkoholischen Getranken und Tabakwaren
bereitstellen, den Konsum dieser Produkte fordern oder unterstitzen.

Hass und Gewalt

Darunter fallen beispielsweise Seiten, die Vorurteile gegenliber Religion, Rasse, Nationalitat, Geschlecht,
Alter, Behinderung oder sexueller Orientierung zu erkennen geben oder Seiten, auf denen Beschreibungen
oder Bilder tatlicher Angriffe auf Menschen, Tiere oder Institutionen zu sehen sind.

lllegale Downloads

Darunter fallen beispielsweise Seiten, die illegalen oder fragwurdigen Zugriff auf Software anbieten und
Seiten, die Programme entwickeln oder vertreiben, die Netzwerke und Systeme mdglicherweise gefahrden
kénnten.

Anonymisierer

Darunter fallen beispielsweise Seiten, die versuchen, die Aktivitat im Internet nicht zurtickverfolgbar zu
machen oder Seiten, die Informationen bereitstellen, wie die Filterung umgangen werden kann.

Unbekannt

Wenn die Kindersicherung den Inhaltstyp der Seite nicht abrufen kann, ist die Seite als "unbekannt"
kategorisiert.

Mithilfe der Altersgruppe kénnen Sie auswahlen, wer dieses Gerat verwendet. Die Kindersicherung schrankt
die Webinhalte auf der Basis dieser Auswahl ein.

So andern Sie die Altersgruppe des Benutzers:

Ao bdb-=

5.
6.

Offnen Sie in der Hauptansicht das Menii

Wahlen Sie aus dem Menli die Option .
Aktivieren Sie die , um den Zugriff auf unerwiinschte Webseiten zu blockieren.
Wahlen Sie unter aus, wer dieses Gerat benutzt. Die Kindersicherung schrankt die Webinhalte

auf der Basis dieser Auswahl ein.
Wenn Sie die Altersgruppe andern, andern Sie auch die blockierten Kategorien.

Wahlen Sie > , um die blockierten Kategorien anzuzeigen und zu bearbeiten.
Wahlen Sie nun aus, welche Kategorien Sie blockieren méchten.

Nachdem Sie die Altersgruppe geandert haben, blockiert die Kindersicherung den Zugriff auf Webseiten der
ausgewahlten Kategorien.

Der automatische Update-Dienst des Produkts sucht regelmafig nach neuen Updates und halt das Produkt
auf dem neuesten Stand.
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Nachdem Sie das Produkt aktiviert haben, ist die automatische Update-Funktion eingeschaltet. Fir
automatische Updates ist eine aktive Internetverbindung erforderlich. Wenn eine Internetverbindung verflgbar
ist, sucht das Produkt regelmafig nach Updates und I&dt ggf. neue Updates herunter.

Nur mit einer aktuellen Virendefinitionsdatenbank ist Ihr Gerat vor den neuesten Viren geschutzt.

g~ Hinweis: Solange Sie Uber ein aktives Abonnement verfiigen, konnen Sie das Produkt uneingeschrankt
aktualisieren. Damit Ihr Gerat stédndig geschutzt bleibt, sollten Sie die Dienstdauer rechtzeitig vor dem
Ablaufdatum verlangern.

Automatische Updates werden genutzt, nachdem Sie das Produkt aktiviert haben. Wenn Sie die automatischen
Updates deaktivieren oder den Echtzeit-Scanning-Modus nicht verwenden, miissen Sie die Anwendung
manuell aktualisieren.

Gehen Sie wie folgt vor, um den Update-Modus zu andern:

1. Navigieren Sie zu , und driicken Sie die Auswahltaste.
Die Einstellungs-Auswahlliste wird gedffnet.

2. Wabhlen Sie in der Einstellungs-Auswahlliste die Option aus.
3. Wabhlen Sie einen der folgenden Modi fiir

. - die Anwendung Iadt in regelmafigen Abstanden automatisch Updates vom Update-Server
herunter, um die Virendefinitionsdatenbank auf dem neuesten Stand zu halten (empfohlen).

. — die Anwendung ladt automatisch Updates vom Update-Server herunter, sobald
Ihr Gerat mit dem Netzwerk lhres Betreibers verbunden ist.

. — die Virendefinitionen werden nicht automatisch aktualisiert. Es wird nicht empfohlen, automatische

Updates zu deaktivieren.

Sie kdnnen das Produkt jederzeit manuell aktualisieren.

So aktualisieren Sie das Produkt manuell:

1. Dricken Sie in einer der Hauptansichten auf >
Das Produkt muss eine Internetverbindung aufbauen, um nach den neusten Updates zu suchen.

2. Wahlen Sie den Internet-Zugriffspunkt aus, Giber den eine Verbindung zum Update-Server hergestellt
werden soll.

Weitere Informationen finden Sie im Benutzerhandbuch zu Ihrem Gerat.
Die Anwendung |adt die aktuelle Virendefinitionsdatenbank herunter und nimmt sie sofort in Gebrauch.
3. Driicken Sie nach Abschluss des Updates auf OK, um |hr Gerat auf Viren zu tberprufen.

Wenn eine neue Produktversion verfiigbar ist, werden Sie durch eine Nachricht dazu aufgefordet, diese
herunterzuladen.

Die Anwendung wird nach Abschluss des Updates automatisch neu gestartet.

Hinweis: Wenn flr die Aktualisierung der Virendefinitionsdatenbank ein Software-Update erforderlich
ist, um ordnungsgemalf zu funktionieren, wird das Upgrade automatisch heruntergeladen.

[ N

Sie kdnnen ein Produkt-Upgrade durchfiihren, indem Sie die neueste Version installieren.



22 | F-Secure Mobile Security with Parental control | Verwenden des Produkts

Gehen Sie wie folgt vor, wenn Sie F-Secure Anti-Virus auf Ihrem Gerat installiert haben und ein Upgrade auf
F-Secure Mobile Security vornehmen mdchten:

Notieren Sie lhren aktuellen Schllisselcode. Diesen bendtigen Sie zur Aktivierung der neuen Version.
Deinstallieren Sie die installierte Version.

Laden Sie die neue Version herunter.

Installieren Sie die neueste Version des Produkts.

Aktivieren Sie die neue Version mit Ihrem Schlisselcode.

U

Wenn Sie |hr Gerat durchgehend schitzen mdchten, sollten Sie rechtzeitig vor dem Ablaufdatum weitere
Service-Zeit hinzukaufen. Die zusatzliche Service-Zeit wird dann entweder zur verbleibenden Zeit aus lhrer
vorherigen Bestellung oder zu Ihrem kostenlosen Testzeitraum hinzugerechnet.

Das Produkt unterstutzt je nach Distributionskanal mehrere Erwerbsmethoden. Dies sind die gangigsten
Erwerbsmethoden:

» der F-Secure eStore

» der Fachhandler in Ihrer Nahe

» das netzanbieterspezifische Service-Abonnement
» Zahlung per SMS uber Tanla

Wenn Sie das Produkt nach Nutzung der Testversion erwerben méchten, verwenden Sie die in der Ansicht
"Info" angegebene Anmeldenummer. Wenn Sie beim Kauf von Service-Zeit oder einer neuen Lizenz einen

neuen Abonnement-Code erhalten haben, verwenden Sie diesen zur Aktivierung der Software. Befolgen Sie
die Anweisungen im Menu , um weitere Informationen zu erhalten.

Sie kdnnen die Dienstdauer lhres Abonnements per SMS-Nachricht verlangern.

Gehen Sie wie folgt vor, um die Abonnement-Dienstdauer durch Senden einer SMS-Nachricht zu verlangern
(sofern durch Ihren Betreiber aktiviert):

1. Navigieren Sie zu , und driicken Sie die Auswahltaste.
Der Bildschirm wird angezeigt.

2. Wahlen Sie die Zahlungsweise

3. Wenn Sie zur Bestatigung der Zahlung aufgefordert werden, klicken Sie auf OK, um den Kauf
abzuschliel3en.

4. In der Antwort-SMS erhalten Sie eine Bestatigung lhres Kaufs sowie einen Code fir die Aktivierung des
Dienstes.

Sie kénnen die Dienstdauer lhres Abonnements durch Zahlung per Kreditkarte verlangern.

Gehen Sie wie folgt vor, um die Abonnement-Dienstdauer tiber die Anwendung zu verlangern:

1. Navigieren Sie zu , und drlicken Sie die Auswahltaste.
Der Bildschirm wird angezeigt.
2. Wabhlen Sie

Falls Sie bereits Uber eine Lizenz verfiigen, kénnen Sie den Dienst mit Inrem Lizenzcode aktivieren.
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3. Die Anwendung 6ffnet den Link zum F-Secure eStore. Befolgen Sie die Anweisungen auf dem Bildschirm,
um den Kauf abzuschlieRen.

Weitere Abo-Service-Zeit fir das Produkt konnen Sie Gber Ihren Rechner erwerben.
Weitere Abo-Service-Zeit erwerben Sie Uber den Browser Ihres Rechners wie folgt:
1. Offnen Sie die Seite http.//www.f-secure.com/estore/avmobile.shtml im Webbrowser.

2. Geben Sie in das Feld lhre Anmeldenummer ein, um lhr Abonnement zu identifizieren.
Im F-Secure eStore kdnnen Sie mit allen géngigen Kreditkarten und Uberweisungsmethoden zahlen.

3. Folgen Sie den am Bildschirm angezeigten Anweisungen.


http://www.f-secure.com/estore/avmobile.shtml




Kapitel

4

Technischer Support

Themen:

Sicherheitsiibersicht

Anweisungen zur Uberpriifung des aktuellen Status der Anwendung

Falls Sie Fragen haben, die in diese Handblichern oder in den
Onlinediensten nicht behandelt werden, kdnnen Sie sich direkt an Ihren
lokalen F-Secure-Handler oder an die F-Secure Corporation wenden.
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In der Hauptansicht der Benutzeroberflache werden die Sicherheitsibersicht und der aktuelle Status angezeigt.
Falls der Status angibt, dass lhr Gerat nicht geschutzt ist, gehen Sie wie folgt vor:

1. Navigieren Sie zu , und driicken Sie die Auswahltaste.

2. Wahlen Sie das Element mit dem roten oder gelben Statussymbol aus, und driicken Sie die Auswahltaste,
um das Problem zu beheben.

Weitere Anweisungen zur Problembehandlung und Antworten auf haufig gestellte Fragen finden Sie unter
http://mobile.f-secure.com/FAQ/faqs60.html.


http://mobile.f-secure.com/FAQ/faqs60.html
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